PAIS VASCO

“La ciberseguridad tiene un gran
recorrido en la industria 4.0”

ENTREVISTA JOSEBA ALUSTIZA Director de seguridad y consultor/ [ | experto aconseja proteger la informacion,
por ser el activo mas importante de las organizaciones, y formar a los empleados, para evitar nesgos.

M. Vargas. ilcriza

Las fibricas inteligentes estan
basadas en la conectividad y
en ¢l almacenamientw de in-
formacion, lo que lus huce es
pecialmente valnerables o los
atagues ciberncticos. Por ello,
pura &l consultor de lu firmu
alavesa Fncriptia, Jaseba
Alustiza, el sector industrial
Hene un gran camina que re
correr en ciberseguridad. Se-
oun este director de seguri-
dad, ninguna empresa esm li
hre de ser victima de ataque
por ello aconseja dotarse de
unsistema adapradoala onga-
nizacion y formar a los em-
pleados, “que son el eslaboén

15 débil de la cadena de ze-

guridad”.
- ;Las empresas tienen mas
conciencia respecto a la se-
guridad fisica que a ciberse-
guridad?

Si. Aun falta conciencia.
Suelo deeir que si cierras la
puerta de tu ¢asa cuando sa-
les, ;por qué no cierras la se-
3ién de mu ordenador cuando
dejas de usarlo? A dia de hoy,
pricticamente todas las em
presas, comercios, bares y
muchos domicilios tienen
alarma, pero sistemas de ci
berseguridad muy pocus. ¥
no me refiero o tener un anb
virus, mmbién hay que poner
medios fisicos y téenicos.,

- ¢Los riesgos cibernéticos
son la principal amenaza pa-
ra un negocio?

Sin duda. La infarmacion
es el activo méds importante
que tienen las arganizaciones,
hasta el punto de que no so-
mos conscientes de su velu-
men. Cuando se le preguntaal
serente de una empresa cual
es la informacion que quiere
proteger, suelen responder
queelfichero declientes, elde
ofertas y el acceso a los ban-
cos, Eso estd muy bien, pero
hay mucha informacién que
deseonoce, dentro de las mé-
guinas gue tiene produciendo
Snsucmpresa.

- La industria 4.0 se basaen
la conectividad, ;se incre-
mentan lasamenazas?

Ahies donde hay que hacer
hincupié, porgue es un sector
donde la ciberseguridad tiene
mucho recorrido. Un delin
cuente se puede colar en el
sistema informatico de una
mdustrn, Negar o Tas maqui
nas, modificar ligeramenre Ins
programaciones y conseguir
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Josaha Alustiza advierta de que |as consacuancias de un ciberatacque “siampre son aconomicas’™

Una visidn esférica

Encriptia es una javen firma
alavesa nacida en el seno
del grupo SVC; conuna
experiencia de mas de tres
décadas en el mundodela
seguridad. Su particularidad
radica en que si bien los
profesionales de
ciberseguridad

gue el nivel de produccion
caigaun 5%.

- ;Fl avance en la fabrica in-
teligente debe ir acompasa-
do con el desarrollo de 1a ci-
berseguridad?

Ya se estin movilizando re-
curscs publicos con ¢l discfio
de un cenmro de ciberseguri-
dad para Euskadi. Nuestro
sector eritico €3 la industria y
hay que cuidarla, pero falta
mucho por avanzar ¢n sensi-
bilizacion. Si alguien entra a
una empresy, €l duefio se en
tera porque ha puesto una
alarma v un control de acce-
sus. Perv sise entra un ciber
delincuente de noche cuando
el ordenador est encendido
porque esta haciendo las ca
pins de seguridad, no se per
eata rewlie,

- ¢Nadie esta libre de sufrir
un atgue?

Nadie. Se suele decir que
no le impartamos nadie, pero

normalmente llegan

del ambito informatico,

“en nuestro casa, aunque
también hay ingenieros,

los empleados somos
directores de seguridad
habilitados par el ministerio
del Interior, y nuestra vision
es diferente’, apunta Joseba

en Internet estan contnua-
mente recogiendo informa-
cion de cada umo. Hoy en dia,
los ciudadanos hacen las
transferencias online, y no es-
tan ni concienciados ni for-
mados. El problema llega
cuando van al Ambito profe-
sional, siguen con sus malos
hdbitos y ponen en riesgo la
organizacion,
— ;Laformacion es un aspec-
to critico en la seguridad?
Desde luego. El eslabon
mis deébil de la cadena de se
guridad siempre 3on las per-
sonas. Aun con los mejores
sistemas, si ¢l empleado no
esta atento, pueden entrar.
Por eso, ademids de 1a forma
cion, es importante el entre
namienw. Hay gue hubituar
al empleado a encontrar pan
ras que le aynden a derecrar si
um corren electrionicn es pali
groso. Y en caso de duda, se
recurre al sistema tradicional

Alustiza. El experto se refiere
a poner el foco en todos los
aspectos "porque las
brechas de seguridad estan
en cualquier sitio”. Para
Alustiza*la informacién es
mas que la ciberseguridad

y la responsabilidad va mds
alla de la ley de proteccion

v se llama por teléfono al re-
mitente.

- El ataque masivo de Wa-
nnaCry el pasado mes de
mayo, ;ha provocado mu-

En general ha tenido poca
incidencia en la industria ge-
neral. Segin el Incibe, en el
momente del ataque a las
12.00 horas ¢l indice de im-
pacto estaba en el 11%. Es de-
cirque no fue el diade més ac-
avidad de los malos, pero die-
ron dvnde teniim gue dur. Fl
andlisis positivo es que ha te-
nido una repercusion media-
tea importante v sirve pari
que la gente tome concienciz
— ¢Cuiles son las consecuen-
cias de un ataque para una
empresa?

Siempre son economicas
porque el ohjetivo final es sa-
car rendimiento, Puede serde
una manera directa, es decir,
secuestran informacion v pi-

& & Bleslabon

mas debil de la cadena
de seguridad

siempre

son las personas”

& & casitodaslas
QIMPresas y comercios
tienen alarma, pero muy
pocos tienen sistemas
de ciberseguridad”

&k Un delincuente se
puede colar en el sistema
informatico de una
inclustria, y lograr que su
produccion caiga un 5%"

de datos, ya que toca

la parte de compliance

y puede afectarala
responsabilidad penal. Para
asegurar la informacion, hay
que utikzar herramientas

de ciberseguridad y también
otras tan basicas como

un control de accesos”

den un rescate por ella, o
crean una mala imagen de
marca. O ramhién, pueden sa-
botearlainstalaciony hacerel
sistema de produccién mas
lento para tomar posiciones
en el mercado. Porque los ci-
berdelincuentes son gente
que esti bien pagada, que tie-
nen gabinetes v comerciales
con el objedvo de tumbara la

competencia.

— :Se puede aspirar a la pro-

teccion total?
No v hace poco hemes temi

do l1a prucba Sialguien s¢ jac-

tuba de seruna empresa segu-

ra, bien posicionuda, con ca

pacidad teenoldgica v con un
responsable como Chema
Alonso, que ln sabe rado, era

Telefonica Asi gue es pam

digmiitico este ejemplo. No
ohstante, hay que prategerse
de los que estin o tu nivel,

porque si la NSA quiere en

frar €n una empresa, entrara.
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Lanueva base
logistica de
Mercadona
arranca cste
verano

M.A F.Bitzo

Mercadona va a poner en
marcha eswe verano, sungue
sole en parte y desde algunas
naves, su blogue logistico de
Jundiz (Alava), que empezari
a enviar pedidos 2 tiendas. La
compaiiin valenciuna ha in
vertido 30 millones de eoros
eneste proyecto, enel gue tra-
bajurin cien personas gque se
estan formando en atros bla
queslogisticos de la eadena,

Desde JUndiz, Mercadona
suministrara a Pais Vasco y
Navarra, asi como a otras re-
giones ain por decidir, expli
cael prupode distribucion,

Elarranquede labase logis-
tica se suma al plan de creci-
miento de la cadenaen Euska-
di,donde aterrizd en 2014, Se-
cun sus planes, abrira 25 esta-
blecimientos comercizles en
la comunidad auténoma has-
ta 2020. En la actualidad,
Mercadona cuenta en el Pals
Vaseo con trece supermerca-
dos: cinco en Alava, cinco en
Bizkaia, v tres en Gipuzkoa.
Este afio estd prevista 1a aper-
tura de su primer estableci-
miento en San Sebastin, yen
2018 Jo hari en Santurtzi y en
Berango (Bizkain).

En 2016, la empresa realizo
compras u sus proveedores
por 370 millones. Kntre ellos
hay 1240 pymes y producto
res dematering primis.

|ker Alberdi, nuevo
director general

ONNERA GROUP La coupe
raliva Fagor Industril bes norre
aradoalker Alberdi ruevo direc
lor general ce Onnera Group, 2n
susulucion de Jose Luis Lizar-
2e. Esle grupo ernnpresariel esls
Espacall £A00 €N equIksTTIonN O
2ara la restaumae on, lavandenia
y las aplicaciones de [r7o, y
centa can 17 ennpresss, Agnr
na mamas cono Facor, Inode-
-a. Asber, Zcesa, Efficold, Danu-
ae, Daras y Pimer. Alberdi llie-
vali afos anlacooperativa,

Busqueda de
INnversores vascos

FARMACONFIANZA Lz far-
maca online esgafiolz farma-
confianza.com esta en orocesc
de expansidn y tuscz financia-
CIGN 2112 INVErsores vascos, 2N
Jnacampana de crowdunding
pera legrar E00.0CC suros. En
20_E facturd unmillén de euros
y logré dos mil pedidos men-
suaes.




